УТВЕРЖДЕНО
распоряжением Комитета по управлению муниципальным имуществом администрации МОГО «Ухта»
от 08 июля 2013года № 6
ПОЛОЖЕНИЕ

по обработке и защите персональных данных 

Комитета по управлению муниципальным имуществом администрации муниципального образования городского округа «Ухта»
Ухта 2013
1. Общие положения
1.1. Целью разработки настоящего Положения об обработке персональных данных работников и клиентов (далее – Субъектов) Комитета по управлению муниципальным имуществом администрации муниципального образования городского округа «Ухта» (далее - Комитет) является обеспечение прав и свобод человека и гражданина в отношении их персональных данных путем определения порядка обработки персональных данных, а также установления ответственности должностных лиц имеющих доступ к персональным данным работников Комитета, за невыполнение требований норм, регулирующих обработку и защиту персональных данных. Комитет - учреждение, организующее и осуществляющее обработку персональных данных, а также определяющее цели и содержание обработки персональных данных является оператором персональных данных (далее – Оператор).
1.2. Настоящее Положение разработано в соответствии:

· Конституцией Российской Федерации;

· Трудовым кодексом Российской Федерации;

· Гражданским кодексом Российской Федерации;

· Кодексом об административных правонарушениях Российской Федерации;

· Уголовным кодексом Российской Федерации;

· Федеральным законом от 27 июля 2006 года №149 «Об информации, информационных технологиях и защите информации»

· Федеральным законом от 27 июля 2006 года №152 «О персональных данных»;

· Постановлением Правительства РФ от 17 ноября 2007 года №781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Постановлением Правительства РФ от 15 сентября 2008 года №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

1.3. Настоящее Положение утверждается и вводится в действие распоряжением заместителя руководителя администрации МОГО «Ухта» - председателем Комитета (далее – председатель Комитета) и является обязательным для исполнения всеми работниками, имеющими доступ к персональным данным.
1.4. Все изменения в Положение вносятся председателем Комитета.

1.5. Все работники Комитета должны быть ознакомлены с настоящим Положением под роспись.
1.6. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом.

2. Основные понятия и определения
персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;

обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

трансграничная передача персональных данных - передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства;

общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания;

информация – сведения (сообщения, данные) независимо от формы их представления.
3. Принципы и условия обработки персональных данных

Обработка персональных данных должна осуществляться на основе принципов:

· законности целей и способов обработки персональных данных и добросовестности;

· соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям оператора;

· соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

· достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

· недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных;

· ограничение и регламентация состава работников, функциональные обязанности которых требуют работы с конфиденциальными сведениями;

· строгое избирательное и обоснованное распределение документов и информации между работниками;
· рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;

· знание и выполнение работником требований нормативно-методических документов по защите информации и сохранении тайны;

· наличие необходимых условий и помещений для работы с конфиденциальными документами и базами данных;

· определение и регламентация состава работников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

· организация порядка уничтожения информации;

· своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения;

· защита информации не должна значительно затруднять технологический процесс.
4. обработка персональных данных

4.1. Под обработкой персональных данных работника понимается получение, хранение, комбинирование, передача или любое другое использование персональных данных работника.
4.1. В целях обеспечения прав и свобод человека и гражданина Комитет и его представители при обработке персональных данных Субъекта обязаны соблюдать следующие общие требования:
· обработка персональных данных Субъекта может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности Субъекта, контроля количества и качества выполняемой работы и обеспечения сохранности имущества. 

· при определении объема и содержания обрабатываемых персональных данных Субъекта Комитета должно руководствоваться Конституцией Российской Федерации, Трудовым Кодексом и иными федеральными законами. 

· получение персональных данных может осуществляться как путем представления их самим Субъектом, так и путем получения их из иных источников.

· персональные данные следует получать у него самого. Если персональные данные Субъекта возможно получить только у третьей стороны, то Субъект  должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Комитет должен сообщить Субъекту о целях, предполагаемых источниках и способах получения персональных данных, а так же о характере подлежащих получению персональных данных и последствиях отказа Субъекта дать письменное согласие на их получение. 

· Комитет не имеет права получать и обрабатывать персональные данные Субъекта о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений данные о частной жизни Субъекта (информация о жизнедеятельности в сфере семейных бытовых, личных отношений) могут быть получены и обработаны Комитетом только  с его письменного согласия. 

· Комитет не имеет право получать и обрабатывать персональные данные Субъекта о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.
4.2. Оператор вправе обрабатывать персональные данные Субъектов только с их письменного согласия.
4.3. Использование персональных данных возможно только в соответствии с целями, определившими их получение.

4.4. Письменное согласие Субъекта на обработку своих персональных данных должно включать в себя:
· фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

· наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

· цель обработки Персональных данных;

· перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

· перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

· срок, в течение которого действует согласие, а также порядок его отзыва.

Форма заявления о согласии работника на обработку персональных данных прилагается к настоящему Положению (Приложения 2,3).

4.5. Согласие работника не требуется в следующих случаях:

· обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг Субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия работода​теля;

· обработка персональных данных осуществляется в целях исполнения трудового договора;

· обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

· персональные данные являются общедоступными;

· персональные данные относятся к состоянию здоровья Субъектов и их об​работка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия Субъектов невозможно;

· по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом.

4.6. Порядок получения персональных данных.

 Все персональные данные Субъекта Комитета следует получать у него самого.

· В случае недееспособности либо несовершеннолетия субъекта персональных данных все персональные Субъекта следует получать от его законных представителей. Законный представитель самостоятельно принимает решение о предоставлении персональных данных своего подопечного и дает письменное согласие на их обработку оператором. Форма заявления-согласия на обработку персональных данных подопечного представлена в приложении №6 к настоящему положению.

· Письменное согласие не требуется, если обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является Субъект персональных данных.

· Согласие на обработку персональных данных может быть отозвано Субъектом персональных данных. В случаях указанных в пункте 4.7. подпункта 1 настоящего положения согласие может быть отозвано законным представителем Субъекта персональных данных. Форма отзыва согласия на обработку персональных данных представлена в приложении №5 к настоящему положению.

· В случаях, когда оператор может получить необходимые персональные данные субъекта только у третьей стороны, Субъект должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. В уведомлении оператор обязан сообщить о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа Субъекта дать письменное согласие на их получение. Согласие оформляется в письменной форме в двух экземплярах: один из которых предоставляется Субъекту, второй хранится у оператора. Форма заявления-согласия Субъекта на получение его персональных данных от третьей стороны представлена в приложении №4 к настоящему положению.

· Оператор не имеет права получать и обрабатывать персональные данные Субъекта о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации Оператор вправе получать и обрабатывать данные о частной жизни субъекта только с его письменного согласия.

4.7. Порядок передачи персональных данных.

4.7.1. При передаче персональных данных Субъекта Оператор должен соблюдать следующие требования [ТК РФ, гл. 14, ст. 88]:

· не сообщать персональные данные Субъекта третьей стороне без письменного согласия Субъекта, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью Субъекта, а также в других случаях, предусмотренных федеральными законами;

· не сообщать персональные данные Субъекта в коммерческих целях без его письменного согласия;

· предупредить лиц, получающих персональные данные Субъекта, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные Субъекта, обязаны соблюдать режим конфиденциальности;

· разрешать доступ к персональным данным Субъектов только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные Субъекта, которые необходимы для выполнения конкретных функций;

· не запрашивать информацию о состоянии здоровья Субъекта, за исключением тех сведений, которые относятся к вопросу о возможности выполнения Субъектом трудовой функции; передавать персональные данные Субъектов представителям Субъектов в порядке федеральными законами, и ограничивать эту информацию только теми персональными данными Субъекта, которые необходимы для выполнения указанными представителями их функций.

4.7.2. Субъект предоставляет должностному лицу достоверные сведения о себе. Должностное лицо проверяет достоверность сведений, сверяя данные, предоставленные Субъектом, с имеющимися у Субъекта документами.

4.7.3. На основании федерального законодательства персональные данные работника могут запрашиваться и передаваться в налоговые органы, органы статистики (в обезличенном виде), пенсионные фонды, военкомат г. Ухта, в органы социальной защиты, в судебные (городской суд, районный суд, верховный суд, арбитражный суд, конституционный суд, мировой суд), правоохранительные (прокуратура, УВД, МВД) и другие органы в пределах их полномочий, при предъявлении их сотрудниками соответствующих документов. Разовую передачу персональных данных граждан вышеозначенным государственным структурам следует проводить с разрешения председателя Комитета, которое оформляется в виде распоряжения председателя Комитета о передаче персональных данных конкретным сотрудникам вышеозначенных органов. Передача информации, либо ознакомление с ней фиксируется в журнале учета персональных данных. Форма журнала приведена в Приложении 11.

4.8. Порядок обмена персональными данными между сотрудниками Комитета:

· Передача персональных данных может осуществляться только лицам, имеющим допуск к персональным данным;
· Передача персональных данных работников Комитета осуществляется в соответствии с настоящим Положением и отметкой в Листе ознакомления, находящимся в личном деле каждого работника Комитета;
· Дела и документы выдаются под роспись в журнале учета персональных данных. При возврате дела тщательно проверяется сохранность документов, отсутствие повреждений, включения в дело других документов или подмены документов.

· Выдача персонифицированных документов (в том числе справки, расчетные листки) производится лично лицу, указанному в документе, при предъявлении паспорта под роспись в журнале учета персональных данных, либо по нотариально заверенной доверенности. При необходимости для каждого вида документов заводится отдельный журнал;
· При смене работников, ответственных за учет и хранение документов, содержащие персональные данные, составляется в произвольной форме акт их приема-сдачи, который утверждается председателем Комитета и ведущим экспертом отдела правового и кадрового обеспечения, которому принадлежат работники.

· Работник, не имеющий допуска, имеет право знакомиться с документами, содержащими только его персональные данные. Ознакомление с этими документами должно производиться таким образом, чтобы избежать их утраты;
· Запрещается выносить документы, содержащие персональные данные работника, из служебных помещений для работы с ними на дому, в гостиницах и т.д. В необходимых случаях председатель Комитета может разрешить исполнителям или секретарю руководителя вынос из здания таких документов для их согласования, подписи и т.п. в организациях, находящихся в пределах города;
· Лицам, выезжающим на другие территории, запрещается иметь при себе в пути следования документы и машинные носители, содержащие персональные данные. Эти материалы должны быть направлены заранее в адрес организации по месту командировки сотрудника заказными или ценными почтовыми отправлениями;
· При передаче персональных данных на обработку третьим лицам с ними должен заключаться договор, существенным условием которого является обязанность обеспечения указанным лицом конфиденциальности персональных данных и безопасности персональных данных при их обработке [ФЗ РФ №152, гл.2, ст. 6, п. 4].

4.9. Учет персональных данных.

· Учету подлежат личные дела работников, справки, заявления, расчетные листки, договоры, контракты.

· В информационных системах персональных данных, либо средствах защиты информации должен быть обеспечен контроль вывода информации на бумажные носители, контроль доступа к файлам ИСПДн, и контроль копирования файлов на отчуждаемые носители.

· Машинные носители персональных данных (флэш-накопители, дискеты, оптические накопители и т.п.) подлежат учету в журнале учета машинных носителей. Форма журнала приведена в Приложении 9. Журнал хранится в кабинете административно-хозяйственного отдела у ответственного лица, назначаемого распоряжением председателя Комитета. Сдаваемые электронные отчуждаемые носители персональных данных многократного пользования должны быть подвергнуты сертифицированными средствами процедуре уничтожения остаточной информации и храниться в сейфе до необходимости повторной выдачи.

· Запрещается использовать для переноса персональных данных неучтенные машинные носители.

· Входящие документы регистрируются в журнале учета персональных данных как входящие в отделе, в который документы с персональными данными поступили.

· Все документы, передаваемые во внешние организации, должны регистрироваться в журнале учета персональных данных как исходящие.

4.10. Хранение персональных данных.

· Персональные данные работников обрабатываются и хранятся в Комитете.

· Хранение персональных данных должно происходить в порядке, исключающем их утрату и/или их неправомерное использование.

· Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде в информационных системах персональных данных Комитета.

· Архивные дела, конфиденциальные документы, учетные журналы и книги учета хранятся в рабочее и нерабочее время в металлических запирающихся шкафах, либо специально выделенных для хранения помещениях с регламентированным доступом (далее - хранилища).

· Трудовые книжки и иные важные документы хранятся в металлическом шкафу, сейфе либо выделенном помещении с регламентированным доступом. К важным документам следует относить документы, утрата которых либо утечка содержащейся в них информации способна привести к негативным последствиям для субъекта персональных данных (например, данные о заработной плате).

· В каждом отделе, ведущем обработку персональных данных, должны быть назначены сотрудники, ответственные за хранение документов, содержащих персональные данные, а также должны быть выделены хранилища для хранения закрепленных за сотрудниками документов, дел.

· Документы выдаются для работы в начале дня исполнителям сотрудником, ответственным за хранение документов и конце дня должны быть сданы и заперты в хранилище, которое должно опечатываться печатью ответственного за хранение документов в данном хранилище.

· Оттиск печати проставляется на тонкий слой пластилина или специальной мастики таким образом, чтобы оттиск невозможно было снять и восстановить.

· Ответственными за хранение следует назначать заведующего отделом и его исполняющего обязанности на время отсутствия заведующего.

· Ключи от металлические шкафов (сейфов) выдаются и сдаются заведующему отделом в конце рабочего дня под роспись в соответствующем журнале, с проставлением даты и времени.

· Печати, штампы, бланки документов, ключи от хранилищ хранятся только в металлическом шкафу (сейфе) заведующего отделом.

4.11. Уничтожение персональных данных. 
· Уничтожение документов, содержащих персональные данные, производится по достижении целей их обработки согласно номенклатуре дел и документов.

· Уничтожению подлежат документы, не подлежащие архивному хранению, а также не имеющие научно-исторической ценности или иного практического значения.

· Для уничтожения данных создается распоряжением председателя Комитета экспертная комиссия в составе не менее трех человек. В нее могут входить ведущий эксперт отдела правового и кадрового обеспечения, специалист отдела и ответственный за хранение документов.

· Уничтожение производится после утверждения председателем Комитета заполненного акта по форме, указанной в Приложение 8.

· Уничтожение производится по мере необходимости в зависимости от объемов накопленных для уничтожения документов.

· Накапливаемые для уничтожения документы, копии документов, черновики, содержащие персональные данные должны храниться в отдельном деле или другом контейнере, доступ к которому физически ограничен.

· Копии и черновики документов, содержащих персональные данные по ми​нованию надобности должны уничтожаться в специальной бумагорезальной машине.

· Черновики, копии документов, документы, не подлежащие учету разрешается уничтожать без составления акта и создания комиссии.
5. Допуск и доступ к персональным данным

5.1. К работе с персональными данными, обрабатываемыми в Комитете, должны допускаться только сотрудники, имеющие документально оформленный допуск.

5.2. Допуск сотрудников Комитета осуществляется в соответствии с перечнями допущенных по отделам, составляемых заведующими отделами и утверждаемых председателем Комитета.
5.3. Для получения допуска заведующие отделами готовят на имя председателя Комитета представление на допуск сотрудников своих отделов к персональным данным (Приложение 10).

5.4. В представлении должны быть указаны фамилия, имя, отчество сотрудника, его должность, перечень сведений, содержащих персональные данные, и информационных систем персональных данных к которым работнику необходим доступ для выполнения своих должностных обязанностей.

5.5. На основании представления готовится перечень сотрудников отдела, допущенных к обработке персональных данных, который утверждается председателем Комитета.

5.6. Перечень сотрудников отдела, допущенных к обработке персональных данных, должен храниться в Отделе правового и кадрового обеспечения.

5.7. Сотрудники отдела должны быть ознакомлены с данным перечнем под роспись.

5.8. Копия либо выписка из перечня заверяется ведущим экспертом Отдела правового и кадрового обеспечения и передается в соответствующий отдел, где хранится у заведующего отдела.

5.9. Доступ к автоматизированным рабочим местам, входящим в состав ИСПДн, осуществляется в соответствии с матрицей доступа, зафиксированной в паспорте информационной системы персональных данных. Матрица доступа составляется на основании утвержденного перечня допущенных лиц.

5.10. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных. (Приложение 7).
6. Требования по организации безопасной работы в информационных системах персональных данных

6.1. Председателем Комитета назначается сотрудник, исполняющий обязанности администратора информационной безопасности по работе с персональными данными (далее - администратор информационной безопасности).

6.2. Администратор информационной безопасности действует на основании инструкции администратора информационной безопасности по работе с персональными данными.

6.3. Заведующие отделами совместно со специалистами отдела и администратором информационной безопасности определяются технические средства, используемые в ИСПДн, перечень которых утверждается председателем Комитета.
6.4. Работа администраторов, пользователей и обслуживающего технические и программные средства персонала с информационной системой персональных данных должна осуществляться в полном соответствии с требованиями настоящего Положения и Инструкции пользователя ИСПДн.
6.5. Антивирусный контроль осуществляется в соответствии с Инструкцией по антивирусной защите.

6.6. С целью соблюдения принципа персональной ответственности за свои действия каждому сотруднику Комитета, допущенному к работе с конкретной ИСПДн, должно быть сопоставлено персональное уникальное имя (учетная запись пользователя), под которым он будет регистрироваться и работать в системе. Некоторым сотрудникам в случае производственной необходимости могут быть сопоставлены несколько уникальных имен (учетных записей). Использование несколькими сотрудниками при работе с ИСПДн одного и того же имени пользователя ("группового имени") запрещено.

6.7. Аутентификация пользователей осуществляется по паролю. Требования к парольной политике описаны в Инструкции по организации парольной защиты.

6.8. При взаимодействии с сетью Интернет должно обеспечиваться противодействие сетевым атакам, вирусам и распространению спама.

6.9. Порядок подключения и использования ресурсов сети Интернет должен контролироваться сотрудником Комитета, ответственным за обеспечение информационной безопасности. Любое подключение и использование сети Интернет должно быть санкционировано председателем Комитета. 
6.10. Необходимо ограничить использование сети Интернет с автоматизированных рабочих мест, которые входят в состав ИСПДн. Для выхода Интернет должны использоваться специально выделенные автоматизированные рабочие места не входящие в состав ИСПДн.

6.11. При окончательном уничтожении всех документов, дел, записей в базе данных, содержащих персональные данные, следует уведомить об этом субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, - также в указанный орган [ФЗ РФ №152, гл.4, ст. 21] (например, при уничтожении всех документов, дел, записей в базе данных, содержащих данные об окладе, о начислении заработной платы, о составе семьи и т.д.).

6.12. В информационных системах персональных данных должны использоваться только сертифицированные по требованиям безопасности информации технические средства и системы защиты.

6.13. Специалистом должны производиться регулярные обновления операционных систем, системных и прикладных программ, средств защиты информации, антивирусных баз, резервное копирование критичной информации ИСПДн.

6.14. Специалист должен производить регулярные обновления средств защиты информации ИСПДн.

6.15. Любые работы с кабельными системами (телефонными линиями, локальными вычислительными сетями, электросетью) должны проводиться и согласовываться с администратором информационной безопасности. В разрешении на проведение работ должно быть указаны дата и сроки проведения технических работ.

7. Права и обязанности работника
7.1.  Закрепление прав работника, регламентирующих защиту его персональных данных, обеспечивает сохранность полной и точной информации о нем. 

7.2. Работники и их представители должны быть ознакомлены под расписку с документами Комитета, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.

7.3. В целях защиты персональных данных, хранящихся у работодателя, работник имеет право: 

· требовать исключения или исправления неверных или неполных персональных данных. 

· на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные; 

· персональные данные оценочного характера дополнить заявлением, выражающим его собственную точку зрения; 

· определять своих представителей для защиты своих персональных данных; 

· на сохранение и защиту своей личной и семейной тайны. 

7.4.  Работник обязан:

· передавать работодателю или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ. 

· своевременно сообщать работодателю об изменении своих персональных данных.
7.5. Работники ставят работодателя в известность об изменении фамилии, имени, отчества, даты рождения, что получает отражение в трудовой книжке на основании представленных документов. При необходимости изменяются данные об образовании, профессии, специальности, присвоении нового разряда и пр.

7.6. В целях защиты частной жизни, личной и семейной тайны работники не должны отказываться от своего права на обработку персональных данных только с их согласия, поскольку это может повлечь причинение морального, материального вреда.

8. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных
8.1. Работники Комитета, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.
8.2. Персональная ответственность - одно из главных требований к организации функционирования системы защиты персональной информации и обязательное условие обеспечения эффективности этой системы.

8.3. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.

8.4. Председатель Комитета, разрешающий доступ сотрудника к конфиденциальным сведениям, несет персональную ответственность за данное разрешение.

8.5. Каждый сотрудник Комитета, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

8.6. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

8.7. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работодатель вправе применять предусмотренные Трудовым Кодексом дисциплинарные взыскания.

8.8. Должностные лица, в обязанность которых входит ведение персональных данных сотрудника, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Неправомерный отказ в предоставлении собранных в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации - влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях.

8.9. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) влечет наложение на граждан или должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях.

8.10.  Уголовная ответственность за нарушение неприкосновенности частной жизни (в том числе незаконное собирание или распространение сведений о частной жизни лица, составляющего его личную или семейную тайну, без его согласия), неправомерный доступ к охраняемой законом компьютерной информации, неправомерный отказ в предоставлении собранных в установленном порядке документов и сведений (если эти деяния причинили вред правам и законным интересам граждан), совершенные лицом с использованием своего служебного положения наказывается штрафом, либо лишением права занимать определенные должности или заниматься определенной деятельностью, либо арестом в соответствии с УК РФ.

8.11.  Неправомерность деятельности органов государственной власти и организаций по сбору и использованию персональных данных может быть установлена в судебном порядке.

8.12.  Лица, ответственные за реализацию системы защиты информации, несут ответственность за достаточность и эффективность применяемых организационных и технических мер.

8.13.  Каждый сотрудник, работающий в помещениях с персональными данными, несет персональную ответственность за исключение НСД к носителю и конфиденциальность содержащейся на нем информации.

8.14.  Лица, работающие с персональными данными, а также пользователи (ответственные пользователи криптосредств), несут ответственность за несоблюдение ими требований документов, регламентирующих организацию и обеспечение безопасности персональных данных при их обработке, в соответствии с законодательством Российской Федерации.

Приложение 1
Лист ознакомления с Положением об обработке персональных данных работников Комитета по управлению муниципальным имуществом 

администрации МОГО «Ухта»
	№ п/п
	Ф.И.О.
	Название отдела, должность
	Дата ознакомления
	С положением ознакомлен (-а), права и обязанности мне разъяснены/Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение 2
Форма заявления о согласии работника на обработку персональных данных
Заместителю руководителя администрации МОГО «Ухта» - председателю Комитета по управлению муниципальным имуществом администрации МОГО «Ухта»
(инициалы и фамилия руководителя)
от______________________________

(фамилия, инициалы заявителя)

_______________________________

(должность работника)

_______________________________



(название отдела)
ЗАЯВЛЕНИЕ
О согласии на обработку персональных данных
Не возражаю против _________________ Вами сведений обо мне, содержащих 





     Получения/сообщения
данные о _____________________________________________________________________

(перечень персональных данных)
_____________________________________________________________________________

(указать, откуда могут быть получены или куда переданы персональные данные)
С целью______________________________________________________________________

(указать цель обработки персональных данных)
В ______________________________ форме в течение_______________________________

    (документальной/электронной/устной (по телефону))



(указать срок действия согласия)
Настоящее заявление может быть отозвано мной в письменной форме.

______________________





____________________

Дата








Подпись заявителя
Приложение 3
Заместителю руководителя администрации МОГО «Ухта» - председателю Комитета по управлению муниципальным имуществом администрации МОГО «Ухта»

(инициалы и фамилия руководителя)
от______________________________

(фамилия, инициалы заявителя)

_______________________________

(должность работника)

_______________________________



(название отдела)

Заявление-согласие
субъекта на обработку персональных данных
Я,
, паспорт серии
, номер


выданный
"
" 
20
года, в соответствии с

Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» даю согласие Комитету по управлению муниципальным имуществом администрации МОГО «Ухта», на обработку моих персональных данных, а именно:


__________________________________________________________________________________________________________________________________________________________

(указать состав персональных данных (Ф.И.О, паспортные данные, адрес . . . )

Для обработки в целях_______________________________________________________

_____________________________________________________________________________
(указать цели обработки)

Я утверждаю, что ознакомлен с документами организации, устанавливающими по​рядок обработки персональных данных, а также с моими правами и обязанностями в этой области.

Согласие вступает в силу со дня его подписания и действует в течение неопреде​ленного срока. Согласие может быть отозвано мною в любое время на основании моего письменного заявления.
______________________





____________________

Дата








Подпись заявителя
Приложение 4

Заместителю руководителя администрации МОГО «Ухта» - председателю Комитета по управлению муниципальным имуществом администрации МОГО «Ухта»

(инициалы и фамилия руководителя)
от______________________________

(фамилия, инициалы заявителя)

_______________________________

(должность работника)

_______________________________



(название отдела)

Заявление-согласие
субъекта на получение персональных данных у третьей стороны
Я,
, паспорт серии
, номер


выданный
"
"
20
года, в соответствии со

ст.86 Трудового Кодекса Российской Федерации согласен на получение Комитетом по управлению муниципальным имуществом администрации МОГО «Ухта» моих персональ​ных данных, а именно:

_________________________________________________________________________________________________________________________________________________________
(указать состав персональных данных (Ф.И.О, паспортные данные, адрес . . . )

Для обработки в целях_______________________________________________________ _________________________________________________________________________________________________________________________________________________________


(указать цели обработки)
У следующих лиц___________________________________________________________
_________________________________________________________________________________________________________________________________________________________
(указать Ф.И.О. физического лица или наименование организации, которым сообщаются данные)

Я утверждаю, что ознакомлен с документами организации, устанавливающими по​рядок обработки персональных данных, а также с моими правами и обязанностями в этой области, также, что ознакомлен с возможными последствиями моего отказа дать письменное согласие на их получение.

Согласие вступает в силу со дня его подписания и действует в течение неопреде​ленного срока. Согласие может быть отозвано мною в любое время на основании моего письменного заявления.

______________________





____________________

Дата








Подпись заявителя
Приложение 5
Отзыв согласия на обработку персональных данных

Заместителю руководителя администрации МОГО «Ухта» - председателю Комитета по управлению муниципальным имуществом администрации МОГО «Ухта»

(инициалы и фамилия руководителя)
от______________________________

(фамилия, инициалы заявителя)

_______________________________

(должность работника)

_______________________________





(название отдела)
Заявление-отзыв
субъекта на обработку персональных данных
Я,
, в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» прошу Вас прекратить обработку моих персональ​ных данных в связи с
____________________________________________
_____________________________________________________________________________
(указать причину)

______________________





____________________

Дата








Подпись заявителя
Приложение 6

Заместителю руководителя администрации МОГО «Ухта» - председателю Комитета по управлению муниципальным имуществом администрации МОГО «Ухта»

(инициалы и фамилия руководителя)
от______________________________

(фамилия, инициалы заявителя)

_______________________________

(должность работника)

_______________________________






(название отдела)
Заявление-согласие
субъекта на обработку персональных данных подопечного
Я,
, паспорт серии
, номер


выданный
"
" 
20
года, в соответствии с

Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» даю согласие Комитету по управлению муниципальным имуществом администрации МОГО «Ухта», на обработку моих персональных данных моего подопечного:

(Ф.И.О. подопечного)
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
(указать состав персональных данных (Ф.И.О, паспортные данные, адрес . . . )

Для обработки в целях _______________________________________________________
_________________________________________________________________________________________________________________________________________________________
(указать цели обработки)

Я утверждаю, что ознакомлен с документами организации, устанавливающими по​рядок обработки персональных данных, а также с моими правами и обязанностями в этой области.

Согласие вступает в силу со дня его подписания и действует в течение неопреде​ленного срока. Согласие может быть отозвано мною в любое время на основании моего письменного заявления.

______________________





____________________

Дата








Подпись заявителя
Приложение 7
ОБЯЗАТЕЛЬСТВО

о неразглашении конфиденциальной информации (персональных данных), не содержащих сведений, составляющих государственную тайну.

Я,________________________________________________________________________
(фамилия, имя, отчество)

исполняющий(ая) должностные обязанности по занимаемой должности

_____________________________________________________________________________
(должность, название отдела)

предупрежден(а), что на период исполнения должностных обязанностей в соответствии с должностным регламентом, мне будет предоставлен допуск к конфиденциальной ин​формации (персональным данным), не содержащим сведений, составляющих государ​ственную тайну. Настоящим добровольно принимаю на себя обязательства:

1. Не разглашать третьим лицам конфиденциальные сведения, которые мне довере​ны (будут доверены) или станут известными в связи с выполнением должностных обязанностей.

2. Не передавать и не раскрывать третьим лицам конфиденциальные сведения, кото​рые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.

3. В случае попытки третьих лиц получить от меня конфиденциальные сведения, сообщать непосредственному начальнику.

4. Не использовать конфиденциальные сведения с целью получения выгоды.

5. Выполнять требования нормативных правовых актов, регламентирующих вопро​сы защиты конфиденциальных сведений.

6. После прекращения права на допуск к конфиденциальным сведениям не разгла​шать и не передавать третьим лицам известные мне конфиденциальные сведения.

Я предупрежден(а), что в случае нарушения данного обязательства буду привле​чен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.

______________________





____________________

Дата








Подпись заявителя
Приложение 8

Заместителю руководителя администрации МОГО «Ухта» - председателю Комитета по управлению муниципальным имуществом администрации МОГО «Ухта»

(инициалы и фамилия руководителя)
от______________________________

(фамилия, инициалы заявителя)

_______________________________

(должность работника)

_______________________________




(название отдела)

АКТ
уничтожения документов, содержащих персональные данные
Комиссия, наделенная полномочиями в соответствии с распоряжением_____________ от «
»
20
г. №
в составе:
__________________________________ - _______________________________
(должность Ф.И.О.)




(должность)
__________________________________ - _______________________________
(должность Ф.И.О.)




(должность)
__________________________________ - _______________________________
(должность Ф.И.О.)




(должность)
составила настоящий акт о том, что в результате проведенной экспертной оценки подлежат уничтожению следующие документы, содержащие персональные данные, не подлежащие дальнейшему хранению:

	№п/п
	Дата документа
	Учетный номер документа
	Заголовок/краткое содержание
	Срок хранения и номер статей по перечню
	примечание

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Всего уничтожено документов _______________на_____________листах

Документы уничтожены путем____________________________________________.
(измельчения на специальной бумаго​резательной машине/ сжиганием)
«_____» _________________20____г.
Председатель комиссии

/___________________
Члены комиссии

/___________________



/___________________

/___________________
Приложение 9
Журнал учета машинных носителей

	№
	№ учетного элемента
	Местонахождение учетно​го элемента, отдел, № кабинета
	Ф.И.О. ответствен​ного
	Подпись, да​та
	Подпись сотрудника конф. дело​производства за возврат. Дата
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение 10

Заместителю руководителя администрации МОГО «Ухта» - председателю Комитета по управлению муниципальным имуществом администрации МОГО «Ухта»

(инициалы и фамилия руководителя)
от______________________________

(фамилия, инициалы заявителя)

_______________________________

(должность работника)

_______________________________




(название отдела)

Представление
на предоставление допуска к персональным данным
Прошу предоставить сотрудникам


(отдела)

допуск к персональным данным, обрабатываемым в Комитете по управлению муниципальным имуществом администрации МОГО «Ухта», в связи с исполнением ими своих должностных обязанностей в соответствии со следующим перечнем:
	ФИО сотрудника
	Отдел, должность
	Персональные данные, к которым необходимо предоставить допуск

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


______________________





____________________

Дата








Подпись заявителя
Приложение 11
Журнал учета персональных данных

	№
	Сведения о запрашиваю​щем лице
	Состав запрашиваемых персональных данных
	Цель получения

персональных

данных
	Отметака о передаче или отказе в передаче пре- сональных данных
	Дата переда​чи /отказа в передаче пер​сональных данных
	Подпись запра​шива​ющего лица
	Подпись ответс- венного сотруд​ника

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Приложение 12

Журнал учета обращений субъектов персональных данных о

выполнении их законных прав в области защиты персональных

данных

	№
	Сведения о запрашиваю​щем лице
	Краткое содержание обра​щения
	Цель получения информации
	Отметка о передаче или отказе в передаче пре- сональных данных
	Дата переда​чи /отказа в передаче пер​сональных данных
	Подпись запра​шива​ющего лица
	Подпись ответс- венного сотруд​ника

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


